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Simund té mbrohem nga phishing ?

Banka ProCredit éshté e angazhuar pér té ofruar siguriné e nevojshme né kryerjen e
transaksioneve bankare online si dhe mbrojtur té dhénat e llogarive tuaja. Pér ta pérmbushur
kété, ProCredit Bank pérdor programin mé té fundit té sigurisé si dhe jané implementuar
procese té shumta sigurie. Pavarésisht késaj, ju duhet té dini se Interneti dhe e-mail-et mund té
pérdoren si mjete pér qéllime dhe aktivitete joligjore. Pér kété arsye né gjithmoné ju
rekomandojmé té merrni disa masa té thjeshta né ményré gé té jeni sa mé té sigurté gjaté
kryerjes sé transaksioneve té ndryshme bankare.

Késhilla pér té evituar “phishing”
Cfaré éshté “phishing”?

Phishing éshté njé pérpjekje pér té aksesuar informacion sensitiv dhe personal,
népérmjet e-maileve, té cilat duket sikur vijné nga njé kompani e besueshme qé
operojné né Internet, por né fakt éshté njé website fals, i cili kontrollohet nga pesona jo té
besueshém.

Cfaré informacioni do té mé kérkohet?

E-mailet “phishing” zakonisht kérkojné té béhet “pérditésim” ose “té verifikohet”
informacioni pér llogariné tuaj. Népérmjet kétij e-maili té detyrojné té klikosh né linkun qé
ata kané vendosur né e-mail pér té béré pérditesimin sa mé shpejt. Ky link té dérgon né
fagen e tyre té web-it. Cdo informacion gé ju shkruani ruhet nga kéto persona né ményré

qé ta perdorin né momentin mé té volitshem me géllime mashtrimi.

Si té evitoj gé té jem viktimé e “phishing”?

Celési pér té gené i sigurté éshté té jesh mosbesues ndaj ¢do e-maili té papritur, ose té
pakérkuar nga ju, gé vjen né e-mailin tuaj, edhe pse mund té duket sikur vijné nga njé
burim i besueshem. Keto e-maile jané dérguar me géllimin pér té kapur njé adresé e-
maili active, e cila i pérket njé klienti qé ka llogari né institucionin gé po synojné té
démtojné.

Cfaré duhet té b&j nése marr njé e-mail “phishing”?

Nése merrni njé e-mail gé ju duket i dyshimté, ju lutem informoni menjéheré ProCredit
Bank duke vizituar dégen ose agjenciné toné mé té afért, ose duke kontaktuar
keshilluesin tuaj. Ju gjithashtu mund té telefononi né Qé&ndrén e Kontaktit t& ProCredit
Bank +355 4 2 389 389.

E-mailin gé& keni marré mund ta dérgoni né adresén e-malilit
kujdesindajklientit@procreditbank.com.al
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Pér mé shumé informacion, ju mund t’i referoheni specialistéve té website si:
http://www.staysafeonline.org/stay-safe-online/keep-a-clean-machine/spam-and-phishing

Keshilla té tjera sigurie
Si té dalloj njé e-mail “phishing”?

E-mailet phishing mund té duken sikur vijné nga njé adresé zyrtare e-maili e ProCredit Bank.
Fatkeqesisht, éshté shumé e lehté pér personat gé praktikojné “phishing”, té krijojné njé adresé e-maili
fallco, si dhe té fshehin destinacionin final té njé adrese té dérguar me link né e-mail.

Shembull i nje e-maili “phishing”
From: ebanking@procredit.com Sent: Mo 11,08.2014 15:20
To: someone@address
cc
Subject: Important Security Information from MyBank
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Dear client of the ProCredit Internet banking,

The recent cases of fraudulent use of clients’ accounts forced the Technical services of the bank to update the
software. We regret to acknowledge that data has been lost. The administration kindly asks you to follow the
reference given below and confirm your data.

http://e-banking/user data confirm/procreditbank 3

Please do not reply to this email.

Kind regards,
ProCredit Bank
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Edhe nése ProCredit Bank ju kontakton me e-mail, ky e-mail asnjeheré nuk do té pérmbajé njé link gé
t'ju cojéne njé website qé kérkon té vendosni informacionin tuaj personal (password, kodin e gjeneruar
nga token etj. ).

Cdo lloj veprimi i cili nuk ngjan me veprimet gé ju béni zakonisht né e-banking, ju késhillojmé
ta shikoni si té dyshimté. Né momentin gqé keni dyshim, kontaktoni me ProCredit Bank, duke
vizituar njé nga degét apo agjencité tona, ose kontaktoni keshilluesin tuaj. Ju gjithashtu mund
té telefononi né Qéndrén e Kontaktit t&¢ ProCredit Bank +355 4 2 389 389, e cila éshté né
dispozicionin tuaj 24 oré né 7 dité té javés.
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